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引言
 编写目的
为实现《广州市公共建筑能耗监测系统》对监测建筑能耗数据采集的可接入性、及时性与安全性要求，依据现行国家相关标准，特编写本接口文档以供公共建筑所有者自行建设系统，按照标准接口接入市能耗监测系统。
 使用范围
本文档适用对象为需要接入《广州市公共建筑能耗监测系统》进行能耗监测的建筑物，包括国家机关办公建筑、大型公共建筑等建筑。
 术语
	术语
	术语释义

	国家机关办公建筑和大型公共建筑
	国家机关办公建筑是指从事国家管理和行使国家权力的机关的办公建筑，包括国家各级党委、政府、人大、政协、法院、检察院等机关的办公建筑；大型公共建筑是指除国家机关办公建筑之外的单体建筑面积2万平方米以上的公共建筑。

	能耗监测系统
	能耗监测系统是指通过对国家机关办公建筑和大型公共建筑安装分类和分项能耗计量装置，采用远程传输等手段及时采集能耗数据，实现重点建筑能耗的在线监测和动态分析功能的硬件系统和软件系统的统称。

	分类能耗
	分类能耗是指根据国家机关办公建筑和大型公共建筑消耗的主要能源种类划分进行采集和整理的能耗数据，如：电、燃气、水等。

	分项能耗
	分项能耗是指根据国家机关办公建筑和大型公共建筑消耗的各类能源的主要用途划分进行采集和整理的能耗数据，如：空调用电、动力用电、照明用电等。


对接说明
接口对接
1、开通对接建筑编码：需接入能耗监测系统的公共建筑提供建筑基本信息给“市能耗监测系统”，市能耗监测系统给建筑开通系统对接建筑id。
2、能耗数据上报方式
直接推送分类分项能耗数据：公共建筑调通接口后，按分类分项推送本建筑的能耗数据。详见接口4.2推送分类分项能耗数据。
上报数据要求
1、上报分类分项能要求
最少要上报电力的4个分类分项的能耗数据，包括：01A00-照明插座用电；01B00-空调用电；01C00-动力用电；01D00-特殊用电。
2、上报能耗数据要求：
需按逐次、逐时或逐日方式上报各分类分项的增量能耗值。
1）如按逐次方式上报分类分项的能耗值，可以不需要上报逐时、逐日的分类分项能耗值。系统会自动汇总成逐时、逐日、逐月、逐年的分类分项能耗数据。逐次方式是指按每15分钟上报一次分类分项增量能耗数据，即每个小时的15分、30分、45分、0分钟时，推送当前时间所有分类分项的能耗数据到系统。

2）如按逐时方式上报分类分项的能耗值，可以不需要上报逐日的分类分项能耗值，系统会自动汇总成逐日、逐月、逐年的分类分项能耗数据。逐时方式是指每小时的0分上报一次各分类分项的增量能耗数据。
3）如按逐日方式上报分类分项的能耗值，系统会自动汇总成逐月、逐年的分类分项能耗数据。逐日方式是指每天的0时0分上报一次各分类分项的增量能耗数据。
4）最低要求按逐日方式上报增量能耗值。

开发规范
 通信协议
采用HTTP方式请求，数据格式采用JSON，所有请求均为POST请求方式。
由“市能耗监测系统”提供接口地址，供建筑业主能耗应用系统调用。
接口未注明处均使用UTF-8编码。
请求参数均为字符串格式。
接口请求需进行认证，详见3.2通信安全一节。
 通信安全
为保证数据传输过程中的数据真实性，我们需要对推送能耗数据接口进行认证，在认证成功后方能推送能耗数据到“市能耗监测系统”。“市能耗监测系统”会给每个接入建筑一个唯一建筑id。
安全认证数据传输机制如下：

建筑传输能耗数据时，需进行接口安全访问认证，所有接口需要生成token放入请求头部后才能正常请求。Token由标识id、密钥secret、时间戳和随机数再通过MD5加密生成。详见4.1.2接口认证。 
接口明细
 接口调用

 接口调用方式
以HTTP方式调用，数据格式采用JSON，所有请求均为POST请求方式。
请求地址为：接口对接时再提供。
 接口认证
文档中所有请求均需要使用以下代码生成token，放入请求头。
请求头参数：
key: slw.jwt.token

value: token
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````java

request.addHeader("slw.jwt.token",TokenUtils.getToken("sid","secret"));

````
生成token的方法中需要使用id和secret如下：
id：接口对接时提供。
secret：接口对接时提供。
使用此加密方式生成token，调用接口时放入请求头。
import com.nimbusds.jose.*;
import com.nimbusds.jose.crypto.MACSigner;
import com.nimbusds.jose.crypto.MACVerifier;
import com.nimbusds.jose.shaded.json.JSONObject;
import lombok.extern.slf4j.Slf4j;
import org.bouncycastle.crypto.digests.SM3Digest;
import org.bouncycastle.util.encoders.Hex;
import java.security.MessageDigest;
import java.util.HashMap;
import java.util.Map;
import java.util.UUID;
/**
 * 服务网关token生成
 */
@Slf4j
public class TokenUtils {
    public static final JWSHeader header = new JWSHeader(JWSAlgorithm.HS256, JOSEObjectType.JWT, null, null, null, null, null, null, null, null, null, true, null, null);
    /**
     * 生成签名token
     *
     * @param sysId  系统id
     * @param secret 系统密钥
     * @return 签名token
     */
    public static String getToken(String sysId, String secret) {
        Map<String, Object> payload = new HashMap<>();
        payload.put("sid", sysId);//系统id
        payload.put("iat", System.currentTimeMillis());//签注时间
        payload.put("rand", UUID.randomUUID().toString());//随机数
        String token = "";
        byte[] SECRET = SM3Encode(MD5Encode(secret)).getBytes();
        try {
            // 创建一个 JWS object
            JWSObject jwsObject = new JWSObject(header, new Payload(new JSONObject(payload)));
            // 将 jwsObject 进行 HMAC 签名
            jwsObject.sign(new MACSigner(SECRET));
            token = jwsObject.serialize();
        } catch (Exception e) {
            e.printStackTrace();
        }
        return token;
    }
    public static String SM3Encode(String str) {
        byte[] md = new byte[32];
        byte[] msg1 = str.getBytes();
        SM3Digest sm3 = new SM3Digest();
        sm3.update(msg1, 0, msg1.length);
        sm3.doFinal(md, 0);
        return new String(Hex.encode(md));
    }
    public static String MD5Encode(String s) {
        try{
            MessageDigest md = MessageDigest.getInstance("MD5");
            md.update(s.getBytes());
            return new String(Hex.encode(md.digest()));
        }catch (Exception e){
            return "";
        }
    }
    public static void main(String[] args) throws Exception {
        String sysid = "接口对接时再提供";
        String secret = "接口对接时再提供";
        //生成 token
        String token = getToken(sysid, secret);
        System.out.println(token);
        JWSObject jwsObject = JWSObject.parse(token);
        JWSVerifier verifier = new MACVerifier(SM3Encode(MD5Encode(secret)).getBytes());
        System.out.println("签名有效:" + jwsObject.verify(verifier));
    }
}
以上代码需要引入maven坐标
          <dependency>

              <groupId>com.google.code.gson</groupId>

              <artifactId>gson</artifactId>

              <version>2.8.6</version>

          </dependency>

  

<dependency>

              <groupId>com.nimbusds</groupId>

              <artifactId>nimbus-jose-jwt</artifactId>

              <version>9.1.2</version>

          </dependency>

          <dependency>

              <groupId>org.bouncycastle</groupId>

              <artifactId>bcprov-jdk15on</artifactId>

              <version>1.64</version>

          </dependency>

 返回结果
返回参数说明：
	返回参数
	说明
	
备注

	success
	返回状态（true成功 false失败）
	

	message
	返回错误提示
	

	code
	返回码
	

	parameters
	其他返回参数
	


推送分类分项能耗数据

建筑物需推送分类分项数据给市能耗监测系统，按15分钟推送一次，每个小时的15分、30分、45分、0分钟时，需推送当前时间所有分类分项的能耗数据。能耗分类分项见附录5.1能耗分类分项，要求最少要上报4个电力的分类分项增量能耗数据，分别是：
01A00-照明插座用电；
01B00-空调用电；
01C00-动力用电；
01D00-特殊用电
请求参数：
	接口名称
	/api/energy/saveEnergyItemValue

	名称
	必要
	参数名
	参数类型
	描述

	建筑id
	是
	fBuildId
	String
	建筑id

	时间
	是
	fValueTime
	String
	yyyy-MM-dd HH:mm:ss

	数据时间统计类型
	是
	fValueTimeType
	String
	次-time
时-hour
天-day

	能耗数据集合
	是
	valueList
	list
	数组

	分类分项编码
	是
	fEnergyItemCode
	  String
	

	能耗值
	是
	fValue
	BigDecimal
	


返回结果：
	返回参数
	说明
	
备注

	success
	返回状态（true成功 false失败）
	

	message
	返回错误提示
	

	code
	返回码
	

	parameters
	其他返回参数
	


代码示例
接口请求：

{

"fBuildId":"440103A011",

"fValueTime":"2022-04-30 23:00:00",

"fValueTimeType":"time
    "valueList":[

        {

            "fEnergyItemCode":"01A00",

            "fValue": 4.0625

        },

{

            "fEnergyItemCode":" 01B00 ",

            "fValue": 3.5938

        }

    ]

}

接口返回：
{"code":"200","success":true,"message":null,"parameters":{}}
附录
 能耗分类分项
	分类分项编码
	分类分项名称

	01000
	电

	01A00
	照明插座用电

	01B00
	空调用电

	01C00
	动力用电

	01D00
	特殊用电


 广州行政区域代码
	行政区域名称
	行政区域代码

	越秀区
	440104

	海珠区
	440105

	荔湾区
	440103

	天河区
	440106

	白云区
	440111

	黄埔区
	440112

	南沙区
	440115

	番禺区
	440113

	花都区
	440114

	增城区
	440118

	从化区
	440117


 建筑类型
	建筑类型名称
	建筑类型代码

	国家机关办公建筑
	A

	写字楼建筑
	B

	商场建筑
	C

	宾馆饭店建筑
	D

	文化场馆建筑
	E

	科研教育建筑
	F

	医疗卫生建筑
	G

	其他建筑
	K

	体育建设
	I


 能耗单位

	能耗单位id
	能耗单位名称

	U001
	kWh

	U002
	m³

	U003
	立方米(煤气)

	U004
	kWh/m²

	U005
	m³/m²

	U006
	m³/m²

	U007
	kW

	U008
	n

	U009
	min

	U010
	GJ/h

	U011
	GJ

	U012
	℃

	U013
	m³/s

	U014
	L/min

	U015
	kg/min

	U016
	t/h

	U017
	m³/h

	U018
	L

	U019
	kg

	U020
	t

	U021
	m³

	U022
	tce

	U023
	kWh/客单

	U024
	kWh/万元

	U025
	台

	U026
	50kg/瓶

	U027
	GJ/m²

	U033
	m³/万元

	U034
	万元

	U035
	MJ

	U110
	座

	U200
	分钟

	U201
	ppm

	U202
	kW/kW

	U203
	kPa

	U204
	%

	U205
	kW/m²

	U206
	kW/万元

	U207
	千元
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